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1.メール攻撃の現状

300% 87% 

ランサムウェア被害増加率
2015年被害金額約1,090億円

2016年被害金額約3,000億円

出典:KISA 2017ランサムウェアの動向報告書

164%

APT攻撃メール申告現況
2014年、申告841件
2015年、申告1,305件

ハッキングの流入ルートメール
ランサムウェア/APT攻撃の流入ルート

メール87%

メール

出典:KISA 2016サイバー脅威動向報告書 出典:バロアルトネットワークスの報告書

急増

インターネットインフラの増加によるハッカーのメール攻撃270%急増

増加
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Ⅰ.従来の同一メールアドレス攻撃
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2.メール攻撃類型別事例

Case 1

J社、ハッキングメール詐欺で3.8億円の被害
ⅰ.取引先偽装ハッキングメール受信
ⅱ.ウイルスない正常なメールで攻撃
ⅲ.取引代⾦3.8億円のハッカーに送⾦

2017. 12

HACKER

USER

使用者の同一のメールアドレスを使用して
相手に詐欺メールを発送

普段からメールのやり取りをしたアカウントから来た
メールだから何の疑いもなくメールを確認して被害発生

Ⅱ.類似ドメインアドレス攻撃 Case 2

L社、ハッキングメール詐欺で24億円の被害
ⅰ.取引先偽装ハッキングメール受信
ⅱ.ウイルスない正常なメールで攻撃
ⅲ.取引代⾦3.8億円のハッカーに送⾦

2016. 04

HACKER

USER

使用者が目で確認することが不可能なように正常のアカウント
と同様にアカウントを生成して詐欺メールを送信

普段からメールのやり取りをしたアカウントから来た
メールだから何の疑いもなくメールを確認して被害発生
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Ⅲ.ヘッダの偽造•変造攻撃
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2.メール攻撃類型別事例

Case 3

D社 A部長、本社ドメインとして偽装されている
メールで・ランサムウェア襲撃される

ⅰ。会社のメールアカウントと同じドメインから送信されたメール

何通を発見

ⅱ。疑われることなく、添付ファイル実行

ⅲ。変種・ランサムウェアで会社ネットワークに拡大

HACKER

USER

使用者と実際の送受信しているドメインを使用して

悪性ファイルを添付して、メール送信

取引会社のドメインから受信されたメールなので疑いもなく

メールの閲覧および添付ファイルダウンロードして被害発生

Ⅳ. 本文悪性URL攻撃 Case 4

会計士、税理士ターゲット新型メール、フィッシング詐欺

ⅰ。税金報告代行者ターゲット新型メール、フィッシング詐欺登場

ⅱ。税金報告の会社を装ってウェブサイトリンクかかったメールで

ソフトウェアアップデート設置するように誘引

ⅲ。会社の情報、金融情報を疑いなく流出する事故

HACKER

USER

税金報告のソフトウェア会社に見せかけて、税金報告代行者に

悪性コードが植えつけられたウェブサイトリンク添付して、メール送信

税金報告用ソフトウェア会社だと思って本文に込められたリン

ククリックしてpcに悪性コードが植えられて会社の情報流出
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3.保安管理政府の予防ガイド

2017. 05. 30

セキュリティの一般的な勧告事項の提示!
FBI 日本政府

l 事業用メールは無料のウェブメールがなく、

独自ドメインサーバを構築し、アカウントを生成する

l ファイアウォール、ウイルスソフトウェアおよび

スパムフィルターが常に最新の状態で正常に作動した

か どうかを確認する

l 知らない人が送信した不審なメールは直ちに 報告して

削除すること

l 正常に見えるの口座でもらったメールが疑わらしば、

回答がない伝送を押して当該メール 住所の真偽を

確認すること

l 何も考えずに受けたメールを考えず開いて見ないこと

l メールログインの2段階の認証を考慮する

l 規則的にやり取りする電子メール住所はフラグを

利用して区分すること

l 重要情報は伝送時に暗号化になって送信されるか

確認すること

勧告事項

1。すべてのソフトウェアは最新バージョンにアップ

デートして 使用する。

2.ワクチン・ソフトを設置して、最新バージョンに

アップデートする。

3.疑わしいメールとURLリンクは実行しない事

4.ファイル共有サイトなどでファイルのダウンロードや

実行に 注意しなければならない。

5.重要資料は定期的にバックアップしなければならない。

企業の対応策

6.バックアップ体制構築や運営を通じたセキュリティー强化

7.迷惑メールセキュリティソリューションを通じた迷惑

メール遮断すること

8.パッチの管理システムなどのセキュリティ装備を利用

した役員 PCセキュリティアップデート

9.周期的な役職員や一般社員に対するセキュリティ教育実施
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3. Receive GUARD

特定対象を狙うメール攻撃!オーダーメード型フィルタリングに安全なメールの環境構築

Receive GUARDは
既存の装備が検査しないポイントまで検査する
差別化された次世代メールセキュリティ製品

従来のポイント検査+新しい見方の
オーダーメード型フィルタリング検査

SPAM装備

APT装備

世界的なセキュリティ装備

最近はメール攻撃レベル

広告性スパムメール

添付ファイルのウイルス攻撃

情報流出フィッシング
など複合要素メール攻撃

スケム/スピア・フィッシング
知能型メール攻撃

既存の装備の検査では進化した
社会工学的/知能型メール

攻撃に無策!
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3. Receive GUARD

社会工学的なハッキング攻撃,                         だけが唯一の先制対応ソリューション!

Gartnerで技術力を認めたe-mailセキュリティ
詐欺メール唯一対応ソリューション

APT攻撃及び金融詐欺などBEC(Business e-mail

Compromise)攻撃にメールエンジンの開発及びe-mail

サービスのノウハウに、体系的かつ適当なフィルタリング
システムで、世界唯⼀の先制対応可能

AIとメールセキュリティの結合

2017のガートナーIT 10代トレンドであるAIと

セキュリティ技術の融合!Receive GUARDが先導!

マシンラーニングを通じたデータの蓄積から信頼度
プログラムを適⽤、危険有無を⾃ら判断

ランサムウェア(新型悪性コード)の遮断

行為の基盤動的解析を通じて添付ファイルの
危険性を判断、新型ランサムウェア危険を事前に遮断

既存のアンチウイルス製品の短所である
パターンアップデートの静的解析の限界を克服
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4. Receive GUARD

世界が認めた革新的な次世代メールセキュリティ製品

“Receive GUARDは他のe-mailセキュリティ製品の弱点だったTargeting攻撃とパターン化されていない
ハッキング攻撃をAIとMachine learningを通じて補完する必ず必要な次世代革新e-mailセキュリティ製品”

2017-03

シンガポール政府調達登録に向けた計364つの脆弱点分析、テスト結果'ホール0個'の'完全性製品'判定
2017-09

国際セキュリティ製品の認証テスト
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3. Receive GUARD

独自のメールエンジンの保有企業が作った
メール専用セキュリティソリューション!!

2004

2014

2015

2017

• メールエンジンの開発
• 技術の商⽤化及びサービスの開始

• メールファイアウォール装備
Receive GUARD発売

• セキュリティe-mailエンジン
SECU MAIL開発

• SECU MAILサービスの商⽤
(使⽤者のメールセキュリティ強化)

• e-mailのセキュリティエンジン特
許出願

• 世界初詐欺メール専⽤セキュリ
ティソリューション発売

• Receive GUARDの⾼度化
• 使⽤者専⽤のセキュリティ機能の適⽤
• 送信セキュリティメール⾼度化
• 国内初の⾃社開発e-mail

セキュリティOne Stop Serviceの
SCM GUARD Platform発売

• ⽇本の商⽤化サービス
• グローバルサービス

(⽶国、欧州、東南アジア、中東)
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Ⅱ. 製品紹介
1.主要機能
2.悪性メール検出例
3.詳細機能
4.製品ラインナップ
5.ネットワーク構成
6.他社機能比較
7.他社機能比較
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仮想空間 メールの信頼度表示 知能型学習

ランサムウェアの遮断 リアルタイムURL分析 最初の送信経路追跡

送信先アドレス偽造・変造を検査 危険性メールIMAGE変換 類似ドメイン検査

1.主要機能(1)
悪性メールの原因分析、オーダーメード型フィルタリング対応

• メール1件当たり必要な数だけVA投入し、リアルタイムでメールの確認

• 少なくとも1,000個以上のVA検査待機中

• メール速度向上及び検査の精度確保

• URL分析および偽造・変造ファイル分析、ウイルス探知、

Malware探知

• VAで分析して学習した結果をもとに信頼度生成

• 受信する各メールごとに個別の信頼も構築

• 信頼度をもとに危険性を付与して使用者転送の有無を決定

• 遮断されたメールを使用者が許可した場合、当該メール原文全体分析

• 原文分析時の各例外事項に合うように自動でパターン生成

• パターンの変造を防ぐために流動暗号化方式で保管

• 基本添付ファイルに対して、ウィルスやMalware検査を進行

• 本文にリンクされたURLをVAで直接開いてみた後、ダウンロードできる

• ファイルがある場合VAであらかじめダウンロードして危険性検査

• Malwareのチェック機能を通じてファイル拡張子が変調された悪性コード

• 検出

• 本文にリンクがつながっている住所はVAであらかじめ開けてみて

• 悪性コード検査

• 本文にリンクしたURLの確認結果、該当サイト内部に

• 追加リンクがあるなら、End-Pointまで追跡、追加の危険性の遮断

• 各アカウント別に初メール送信経路情報保存

• メール再受信時保存された経路と比較

• 送信経路変更時に、警告メッセージ挿入

• メール送信先アドレスの有効性をチェックして偽造・変造検査

• サーバは有効かは別に発信者アドレスの偽造・変造跡検出

• スヌピン攻撃の予防

VA

• 既存のドメインと類似性比較分析

• 危険のアカウントである場合、比較分析してから、警告表示

• フィルターされたメール送信の際、危険性メールIMAGE変換機能

• 遮断メールの中でメールの内部にURLリンクがある場合のメール

• 内容そのものをイメージに変換させて伝送

• 原文の再送信の要請時e-mail、パスワード入力後、勘定認証サーバと

• 通信を通じ確認した後、伝送
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レポート機能 業務/広告メール区分管理 ロードバランシング

偽造・変造ファイル分析 添付文書内の危険リンク検出 メールのタイトルに警告文表示

アーカイブ 個人使用者フィルタリング構築 多様な支援

1.主要機能(2)
悪性メールの原因分析、オーダーメード型フィルタリング対応

• PDF、HWP、DOC、PPTなど、⼀般的に使⽤する⽂書ファイルに
偽装した 悪性コードとウイルスプログラム検出

• VAであらかじめ確認して、危険性の遮断

• メール内の添付された⽂書の本⽂を分析してリンク検出
• リンクの危険性をすでに累積された信頼度データを基に分析
• ⾃体データが累積されるほど、より明確な検出可能

• 遮断メールを容認する際、[BLOCK][WARNING]などの警告⽂章の
掲載されて使⽤者に伝送

• 警告の⽂句の確認にメールの安全性確認
• 警告の⽂句は管理者が変更可能

• 管理者が設定した周期的に個⼈バックアップ可能
• 失策で削除されたメールも復元可能
• Applianceだが、ウェブメールシステムと同⼀に保管適⽤
• 情報とファイルを取り外すことで実際のメール・システムと同⼀
• 原⽂保管

• 連結されたメールサーバと通信チェックが可能なウェブ管理者機能を提供
• RCPTの照会、メール転送結果に対するログ記録の照会可能
• 全体システムの運営に対するリアルタイム情報提供
• 内部施設網への流動設定提供

• メール遮断の際、個⼈使⽤者に周期的に報告書伝送
• 個⼈使⽤者専⽤ウェブページを通じてデータ管理
• 別途の中央の管理者がいないシステムに適⽤可能
• 多様な使⽤者の検証でより明確なフィルタリング確保

• 管理者にレポート設定権限を付与
(報告書は除外対象者および機能)

• レポート確認後、別途リンク接続後メール遮断/許可設定
• 使⽤者に遮断の内訳などに対する報告書、メール転送
• メール管理機能を通じて受信内訳の照会、メール遮断、メール許容

機能を提供

• メール本⽂とメールヘッダなどの⼀定の
パターンを通じてメール区分管理

• 別の統計を通じて簡単にメール管理

• メールサーバトラフィックの状態を確認後使⽤量を分配して伝送
• ⼤容量メール受信時の迅速な処理
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2.悪性メール検出例

類似ドメイン利用・ランサムウェア攻撃 銀行アカウントのハッキング詐欺メール送信 ホスティング詐称本文URL攻撃
Case 1 Case 2 Case 3

ⅰ。海外配送サービス会社(dhl>dlhl)に偽装
ⅱ。配送に情報確認要請⽂書伝達
ⅲ。・ランサムウェア添付攻撃を試み
ⅳ。Receive GUARDリアルタイム危険事前検出/遮断

ⅰ。海外銀⾏(HSBC)メールアカウントのハッキング
ⅱ。秘密⽂書を装ったフィッシング攻撃を試み
ⅲ。詐欺を通じて企業の重要情報流出の試み
ⅳ。Receive GUARD送信経路探知/遮断

ⅰ。メールホスティング企業を装ったハッキングの試み
ⅱ。本⽂URLに・ランサムウェア実⾏リンク攻撃
ⅲ。URL検査の結果、悪性コード検出/遮断
ⅳ。使⽤者イメージでリンク無害化配信
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3.詳細機能
世界唯一のAIのメールの分析システムVA

他社製品

-既存のVM⽅式は資源を固定型として配分して
相互Shareがなることができない検査処理する⽅
式で負荷が発⽣してキューが積もる問題発⽣

-固定されたリソース使⽤の⽅式でH/W、耐久性
持続及びリソースの可⽤性に対する問題

-分析装備拡張時、過度な追加費⽤の発⽣

VAの運営方式

• Receive GUARDの独自のメールの分析技術人Virtu
al Areaを開発

• VAは資源に対するフリーの配分方式として検査に
該当する難易度だけの資源を配分するように設計

• Core Resource Share方式でPerformance
可用率を最大限活用

• 単一方式の既存製品問題点に対する解決策として
多重方式のリソース共有のソリューションであるVA
適用
Core Resource Shareで最高の可用性の確保

独自開発Virtual Area(VA)のSolution

• VAは、受信したe-mail検査項目に合わせてリア
ルタイム配分後の運営

• 受信時の割り当てをするコントロールエンジン
で検査に必要なVA数と割当がなるVAに
検査項目をOrderして運営される

• 検査が終わったVAは共有された資源がリセット
されて検査中または始めなければならない部分
に再配分

他社の分析システム(VM)限界
VS
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3.新型・ランサムウェア検出

1次ワクチン検査

2次CUBE検査

パターンのウィルス検査
• ウイルスパターン検査の実施
• 従来の更新された悪性コード検出

ウィンドウ環境システムの変更感知検査

• 1次検査通過したファイルについて別途検査
• アップデートされていないファイルを、別途の安全な空間

で実⾏
• ウインドウズシステムの変更が感知されれば、直ちに遮断

新種の不正コード

CUBE

新種の不正コード
検出や遮断
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3.信頼度(ハッカー送信検出)

送信先学習
(SPF、IPなど)

メールヘッダ学習
(Name、Valueなど)

メール本⽂学習
(Pattern、Code、Fileなど)

遮断

伝送80%以上

80%未満

1. ID別の受信メールの情報分析・学習

2.学習情報利用、受信メールの信頼度適用

同一アカウント
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3.送信先の追跡

アカウントのハッキング送信

経由地

正常発送

“メールの配信経路保存”
使
用
者
に
伝
送

警
告
文
伝
送

メール転送メール転送
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3.類似ドメイン検出

類似性検出後の使用者に危険性のお知らせ

[類似性-危険]不審なメールアドレスとのやり取りをした場合、警告のお知らせ

[類似性-上] 1@KIWONTECH.com ->1@KlWONTECH.com (一つ検出)

[類似性-中] 1@KIWONTECH.com -> 1@KlW0NTECH.com (二つ検出)

[類似性-下] 1@KIWONTECH.com -> 1@KlW0MTECH.com (三つ検出)

1@KIWONTECH.COM 1@KlWONTECH.COM

大文字i 小文字L

人の視線に区分すること大変な類似したドメイン検出
正確な判断のため、個人別DB化索引分析
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3.ヘッダの偽造変造

HACKER

返信のアカウント住所
偽造変造メール発送

使用者

重要情報の流出
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3.本文URL検出/イメージ化
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4.統計レポート_フィルタリング/装備

フィルタリング統計資料の提供

• 期間設定して統計データ
検索可能

• 各フィルタリングは別に
統計結果照会

• 装備の状態・ヒストリー検索
• ワンクリック印刷機能を提供
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4.統計レポート-国別/勘定別/装備
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4.製品ラインナップ

Model

Standard Enterprise

SCM 147 SCM 113 SCM 115 SCM 117

Spec.

• CPU : Intel® i5-3570アイビーブリッジ
3.4GHz * 1EA

• Cache : 6MB (1 x 6MB)
• Memory : 16GB (2 x 8GB) DDR3-12800
• HDD 0 : SSD 250GB HDD * 1EA
• HDD 1 : SATA 1TB HDD * 1EA
• Power Supply  250W Power Supply 

• CPU : Intel® Xeon® E3-1231V3  
3.40GHz * 1EA (4 Core)

• Cache   :  8MB (1 x 8MB) Level 3 cache 
• Memory :  16GB (2 x 8GB)  
• DDR4-2133R  DIMMs 
• NIC :  Ethernet  (4*1GbE)   Adapter
• SSD 240GB * 2EA : RAID 1
• SSD 240GB * 2EA : RAID 1
• SATA 1TB * 2EA : RAID 1
• Power Supply  740W Power Supply *2

• CPU : Intel® Xeon® E5-2620V3  
2.40GHz * 1EA (6 Core)

• Cache   :  15MB (1 x15MB) Level 3 cache 
• Memory :  32GB (2 x 16GB)  
• DDR4-2133R  DIMMs 
• NIC :  Ethernet  (4*1GbE)   Adapter
• SSD 240GB * 2EA : RAID 1
• SSD 240GB * 2EA : RAID 1
• SATA 2TB * 2EA : RAID 1
• Power Supply  740W Power Supply *2

• CPU : Intel® Xeon® E5-2620V3  
2.40GHz * 2EA (12 Core)

• Cache   :  15MB (1 x15MB) Level 3 cache 
• Memory :  64GB (8 x 8GB)  
• DDR4-2133R  DIMMs 
• NIC :  Ethernet  (4*1GbE)   Adapter
• SSD 240GB * 2EA : RAID 1
• SSD 240GB * 2EA : RAID 1
• SATA 4TB * 2EA : RAID 1
• Power Supply  740W Power Supply *2

비고

• ユーザ単位:100⼈、200⼈、300⼈
• ネットワーク・ポート全てギガビット⽀援
• ソーホー型、最少仕様でパフォーマンス運営可能
• 基本仕様で、中央CUBE使⽤可能
• 別途CUBE導⼊の内部接続可能

• Core単位:4Core、6Core、12Core構成
• 運営体制、⽶DB運⽤構成を分離して相互⼲渉が発⽣しない
• 全体ハードをRAID 1で構成し、資料の流失を最⼤に防⽌
• VA数を最⼤限に増やすためのH/W仕様
• データ保存がなるハードを除いて全てSSDの形で既存のIn Memory⽅式にCore単位別に最⾼のパフォーマンス運営

※ 4Coreでの増設も可能 ※6Coreで12Core変更不可能
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5.ネットワーク構成
基本構成 プロキシ方式 ブリッジ方式
Back Bone

UTM

SPAM

Mail Server

CUBE

Back Bone

SPAM

ネットワーク装備

CUBE

Mail Server

Back Bone

SPAM

ネットワーク装備

CUBE

Mail Server

内部ポート接続
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5.ネットワーク構成
CUBU 1 CUBU 2 CUBU 3

CUBE CUBE

CUBE

CUBE

負荷率による自動配分

Mail 1

Mail 2

Mail 3

外部メールアクセス

検査1

‘一本、順次検査’

検査2 検査3

SPAM結果接近

SPAM Receive GUARD

...

*多重、マルチ検査

セッション
を許容、
可能数だけ
同時受信

Mail Server

CUBE購買顧客

ブリッジ
(内部ネットワーク)

中央CUBE

Cloud
(外部のネットワーク)

parsing方法

27
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6.他社との機能比較

機能比較 他社製品(APT)

メール原文を分析してから、信頼度表示 O X

URL END POINTまで追跡後の検査 仮想空間を利用して、直接開いてみる方法で検査 URLデータベースを利⽤して検査

ウィンドウシステム変更ファイル感知 メール受信時に添付されたファイルリアルタイム検査 データベースを利⽤してアップロード⽅式

類似性ドメイン検査 O X

危険性メールのイメージ化させて伝送 O X

遮断メール転送時に認証手続き O X

メールサーバトラフィックの状態自体確認後自動配信 O X

メールIP追跡で送信先国家情報確認 O O

Receive GUARDだけがスケム、スピア・フィッシングなど詐欺メール先制対応可能
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6.他社との機能比較

機能比較 F社 S社 J社 D社

大容量添付ファイルリアルタイム処理可能 O X X X X

URL END POINTまで追跡後検知 O 本⽂URLだけが検知
可能 O 本⽂URLだけが検知

可能
本⽂URLだけが検知

可能

ウィンドウシステム変更ファイル感知 O X X X X

メール1件当たりVA最小3つ以上投入可能、
(最小1,000個以上運営)

O 全体VAが96個 投入数未記入 多数だけ表現 X

危険性メールのイメージ化させて伝送 O X X X メール原⽂
リンクの形で暗号化

遮断メール転送時に認証手続き O X X X X

メールサーバトラフィックの状態自体確認後
自動配信 O X X X X

メールIP追跡で送信先国家情報確認 O X X X O
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事業進行状況
1.海外の構築の現況
2.使用客の現況
3. SCM GUARD Platform

4.会社紹介

Ⅲ.
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1.海外事業現況

Middle 
East

(Oman)
Malaysia

Vietnam Korea
Japan

Indonesia

England

U.S.A

• 米国– OPSWAT

• 英国-T Global

• ドイツ- Intermundien-Lemon Europe GmbH

• イスラエル- Resec

• オマーン- OZONE United

• インドネシア- Telindo

• オーストラリア- Jasus

• シンガポール- Sin yun

• ベトナム- VNETWORK

• 日本- Taiyo

世界が選択したメールセキュリティ装備, Receive GUARD

Australia

Singapore

Israel

Germany
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1.海外事業現況

世界が選択したメールセキュリティ製品, Receive G

米国/ワシントン
韓米ICT情報セキュリティ使節団ビジネス発表会

• 韓米情報セキュリティe-mailセキュリティ部門韓国代表参加
• e-mail犯罪動向及び対応策発表

米国/サンフランシスコ
世界最大のセキュリティの展示会RSA 2017  

• 米政府機関の要請セキュリティ展示会RSA参加
• 米政府調達企業のビジネスパートナーシップ採決
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2.使用客の現況

ベトナム国防部の導入決定

現代オイルターミナル

AJU銀行
化学

現代ケミカル

ソウル大学校

韓国政策研究院
大韓医師協
会



Advanced Technology, Receive GUARD

34

3. SCM GUARD Platform

企業情報流出防止
送信メール管理ソリューション

00

独自開発メールエンジン次世代メールセキュリティ
ファイアウォール

Receive GUARD専用のトラ
フィック/障害をチェックスイッ

チ

e-mail受信 e-mail送信

> > >

Receive GUARDManage GUARD

M

Send GUARD

S

SECU MAIL

R
2017年下半期発売 2018年2月に発売

メールの最初から最後まで! 唯一の独自開発 e-mail, One Stop Service!
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4.会社紹介

会社名

住所

セキュ．ジャパン株式会社⍑

⍑615-0036  京都市右京区西院太田町23番地

金容基

2018年

www.scmguard.jp

075-321-1881

075-316-6122

代表取締役

設立日

ホームページ

代表番号

Security
SolutionIDC Service E-Mail Service

OA Solution
[事務自動化]

Homepage

Mobile
Working 
Solution

FAX
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